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Politica de confidentialitate a datelor

1. Introducere

in conformitate cu prevederile Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2018 privind pro Heclia persoanelor fizice in ceea ce priveste prelucrarca datelor
cu caracter personal si privind libera circulatie a acestor date, Primdria Comunei Sotinga, cu sediul in
judetul Dambovita, comuna Sotanga, sat Sotinga, strada Conslantin Brancoveanu, nr. 373, prelucreaza
datc cu caracter personal in scopuri legitime, cu respectarea prevederiler legale si a principiilor

mentionate in continuare,

Priméria Comunei Sotanga isi asumi executarea unei prefucriri a datelor cu caracter persenal als
beneficiarifor serviciilor publice locale, contribuabililor, angajatilor intr-o manijers stgurd si care s
asigure o confidentialitate deplini. Procesele interne ale Primériei Comunei sotanga, privind colectarsa,

utibizarca si distrugersa datelor cu  caracter personal, sunt efectuate intr-c  maniers corecta,

corespunzatoare, divulgarea datelor cu caracter personal efectuandu-se doar in situatii justificate.

2. Definitii

DATE CU CARACTER PERSONAL - inseamnd orice informatii Frivind o persoand fizica
identificatd sau identificabila L.persoana vizatd"); o persoana fizics identificabila este o persoana care
poate fi identificatd, direct sau indirect, in special prin referire 1a un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unu! saw mzj multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, cconomice, culturale say
sociale;

FRELUCRARE - inseamni orice operafivne sau set de operatiuni cfectuate asupra datelor cu

caracter persenal sau asupra scturilor de date cu caracter personal, cu sau fird utilizarea de mijloace
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automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarca sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea ia
disporitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

OPERATOR - inseamna persoana fizica sau juridicd, autoritatea publica, agentia sau alt crganism
care, SingUT Sau IMpPreuna <u altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal. Atunci cind scopurile si mijloacele prelucririi sunt stabilite prin dreptul Uniunii sau dreptul
intern. operatorul sau criteriile specifice pentru desemnarea acestuia pot fi previizute in dreptul Uniuni
sau in dreptul intern;

UTILIZATOR - insearnnd orice persoanad care actioneazd sub auloritatea operatorului cu drept
recunoscut de acces la bazele de date cu caracter personal;

TEHNOLOGIE INFORMATIONALA - inseamnd totalitatea metodelor, procedeclor si mijloacelor
de prelucrare 3i transmitere a informatiei care conine date cu caracter personal §i regulile de aplicare a
acestora;

SISTEM INFORMATIONAL DE DATE CU CARACTER PERSONAL - inseamnd totalitatea
resurselor si tehnologiilor informationale interdependente, de metode g de personal, destinatid pastracii,

prefucrdrii si furnizarii de informatic care contine date cu caracter personal,

3. Principii generale privind prelucrarea datelor cu caracter personal

Corectitudinea

Primaria Comunei Sotanga colecteard §i proceseazd date cu caracter personal intr-o manierd corectd si
legitima.
Relevantd

Primaria Comunei Sotanga colecteazd si proceseaza doar datele cu caracter personal care sunt relevante
gi necesare pentri un anumit scop. Nu se vor procesa date cu caracter personal intr-un med incompatibil
cu scopul in care acestea au fost colectate. Nu se vor procesa date cu caracter personal care nu sunt

aecvate sau relevante scopului in care au fost colectate.

Acuratefe
Primiria Comunei Sotanga isi asumd responsabilitatea procesdrii si pdstrarii datelor cu caracter personal

intr-o manierd exactd, actualizatid pentru scopul fegitim in care au fost colectate.



Pastrares
Primaria Comunei Jotinga va pastra datele ey caracter personal intr-o forma care permite idantificareq

doar pe o duratd de tim P necesatd scopului in care datele cu caracter persanal au fost colectate,

Divulgarea
Divuigarea datelor cu caracter personal se va realiza doar intr-0 maniors corespunzatoare scopului in
care datele cu caracter personal au fost colectate. Informatijle prelucrate sunt destinate utilizsrii de catre
Primdria Comuner Sotdnga $i sunt comunicate numai destinatarilor abilitati prin lege { Codul Civil, legi
speciale ), inclusiv organelor de politie, parchetelor, instantelor, altor autoritdt publice in urmétoarele
condifii

- dacd acestea solicita im perativ acest fucru;

= din proprie inifiativa, dacd se ajunge la concluzia ca sesizarea auy toritatilor poate ajuta in demersy!

operatorului de a pune in aplicare prezenta politica de contidentialitate, cu scopul declarat de a

proteja drepturile, proprictatea saiy siguranta personald a utilizatorilor sau a altor persoane.

Securitate si conformitate

Primdria  Comunei Sotinga isi asumi responsabilitatea implementirii unor masuri  tehwice i
organizatorice corespunzitoare privind protectia confidentialititii s securitatii datelor cu caracter
personal colectate,

Totodata Primaria Comunei Sotianga isi asumsi responsabilitatea implementarii unor politici, ghiduri,
instructiuni care si demonstreze prelucrarea datelor cu caracter personal conform standardelor legale in

vigoare,

Acces
Primaria Comunei Jotanga acorda acces la datele ey raracter personal, angajatilor si colaboratorilor, doar

in conformitate cu seopul declarat al colectirii datelor,

Responsabilizare
Toti angajatii Primariei Comunei Sotanga care intrd in contact cu datele cu caracter personal, trebuie si
aclicneze In conformitate cu principiile prezentei politici de confidentialitate a datelor cu caracter

personal.



4. Scopul prelucrarii datelor

in conformitate cu cu prevederile Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia perseanelor fizice in ceca co priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date, Primdria Comunei Sotanga prelucreaza
datele cu caracter personal, asigurand un nivel de protectie si de securitate adecvat prelucrarilor de date
cu caracter personal

- pentru a asigura servicille publice prevazute de legislatia in vigoare ( servicii de protectie sociald
si sanitard, cu scop educativ §i cultural, de urbanism gi amenajarea teritoriutui. de protectic a meciului,
de cadastru si publicitate imobiliard, de taxe si impozite, de mentinere a ordiniy publice, servicii publice
de evidenta a persoanei sau de eliberare a actelor necesare persoanei );

- pentru indeplinirea procedurilor gi intocmirea actelor solicitate;

- pentru asigurarca mdsurilor de securitate necesare desfasurdrii activitdtii ( monitorizarea
accesului/ persoanelor in spatii publice prin utilizarca mijloacetor de supraveghere video, securitatea
persoanelor, spatiilor si / sau bunurilor publice ) ;

- pentru realizarea de rapoarte / analize statistice.

5. Drepturile persoanelor vizate

Persoanele vizate de prelucrarea datelor cu caracter personal, respectiv beneficiarii servicitlor
publice locale, contribuabilii, angajatii, colaboratorii, furnizorii  Primarici Comunet Sotanga au

urmétoarele drepturi;

5.1. Dreptul de a fi informat
5.1.1. Dreptul de a fi informat se referd la obligatia de a furniza “informatii corecte de procesare”, de
obicei printr-o notificare privind confidentialitatea. Acesta subliniazd nevoia de transparentd in ceea e
priveste modual in care sunt utilizate datele cu caracter personal. Informatiile pe care trebuie sa le
furnizere operatorul trebuie sd fie:

a) Concise;

by Transparente;

¢y Inteligibile;



) Accesibile;

L
€} Scrse intr-un limbaj clar si simplu;

£

Oferite gratuit,
5.1.2. Informatiile pe care le furnizeaza tperatorul sunt dependente de modul in care au tost obtinute
datele personale ce vor fi prefucrate:
a) civect de la persoane tizice care tac obicctyl prelucrirti datelor persongic;
b) indirect, pentru cazurile in care mtormatiile au venit din alts sursa,
5.L3. Principalele categorii de informatii care trebuie fu rnizate in situatia in care s-ay ebtinut dateje
personale direct de la persoana vizats, conform art. 13( 1 ydin GDPR:
#) identitatea gi datele de contact sle operatorului, si dupa caz ale reprezentantulul acestuia;
by datele de contact ale responsabilului cu protectia datelor:
¢} scopurile it care se prelucreazd datele LU caracter personal, precum si temeiul juridic al
prelucririi (baza legala);
d) interesele legitime urmarite (ca vperator sau ¢a o tertd parte) - ot exceplitle de la Articoivl 6
alincatul (1) litera (f) din Regulament - Legalitatea prefucrdrii;
£} care sunt destinatarii say categoriile de destinatari ai datelor Cu caracter personal;
B intentia operatorului de a transfera date cu caracter personal citre o tard fertd si care sunt
garaniile pe care le oferd ci acest transfor este perfect legal si nu lezeaza intereseie persoane

vizate.

3.2, Dreptul de acces

Orice persoand vizati are d teptul de o obtine de 1a opcrator, la cerere { in mod gratuit, pentre o solicitare

pe ar), confirmarea faptului ¢ datele sale personale sunt sau nu sunt prelucrate de acesta, precum si

urmdtoarele informatii;

¢) informatii referitoare fa scopurile prelucrarii, categoriile de date avy te in vedere gi destinatarii sau

categoriile de destinatari cirora le sun dezvaluite dateie;

b} comunicarea inir-o formi inteligibild a datelor care fac obiectul prelucrarii, precuam sioa oricired

informatii disponibile cu privire la originea datelor:

¢t informatii asupra princpiitor de functionare a mecamsmului prin care se efectueazd orice

prelucrare automalti a datelor CAre Vizeazd persoana respectiva;



d) informatii privind existenia dreptutui de interventie asupra datelor si a dreptului de opozific,
precum si condititle in care pot fi exercitate;

e) informalii asupra posibilititii de a consulta registrul de evidentd a prelucrarilor de date cu
caracter personal, de a inainta plangere citre autoritatea de supraveghere, precum gi de a se

adresa instantei pentru atacarea deciziilor operatoruiui, in conformitate cu dispozitiile legale.

5.3. Dreptul la portabilitatea datelor

Se refora la dreptul de a primi datele personale intr-un format structucat, utitizat in mod curent gi care
F g

poate fi citit automat i la dreptul ca aceste date 53 fie transmise direct altui operator, daca acest lucru

este fezabil din punct de vedere tehnic. Dreptul ta portabilitatea datelor se aplica numai in cazul in care

prelucrarea datelor este efectuatd prin mijloace automate”, prin urmare, nu acoperd majoritatea

documentelor pe supori de hartie, drept urmare, acest drept trebuie avut in vedere doar in coea oo

priveste datele prelucrate prin intermediul mijloacelor electronice.

5.4. Dreptul la opozitie

Vizeard dreptul persoanei vizate de a se opune prelucrarii datelor personale atunci cand prelucrarea nu
este necesara indeplinirii unei sarcini care serveste unui interes public sau cand nu are in vedere un
interes legitirn al operatorului. Atunci cand prelucrarea datelor cu caracter personal are drept scop

marketingul direct, persoana vizatd are cu precadere dreptul de a se opune prelucrdrii in orice moment.

5.5. Dreptul la rectificare
Se referd la corectarea datelor cu caracter personal inexacte stocate. Rectificarea trebuie comunicatd
fiecarui destinatar la care au fost transmise datele, cu exceptia cazului in care acest lucru se dovedeste

imposibil sau presupune eforturi disproportionate (demonstrabile).

5.6. Dreptul in stergerea datelor (“dreptul de a fi uitat”)

inseamnd dreptul perscanei vizate de a solicita sd 1 fie sterse datele cu caracter personal, in cazul in care
se apheca unul dintre urmdtoarele motive: acestea nu mai sunt necesare pentru indeplinirea scopurilor
pentru care au fost colectate sau prelucrate; perscana vizald isi retrage consimtdmantul si nu exista

niciun alt temei juridic pentru prelucrare; persoana vizatd se opune prelucrarii si nu exista motive



legitime aplicabile; datele cu caracter personal au fost prelucrate ilegal; datele cu caracter personal

trebuie slerse pentru respectarea unei obligatii legale.

3.7, Dreptul la restrictionaren prelucririi

Este exercilat in cazul in care persoana contestd exactitatea datelor, pe o perioada care permite verificarea
corectitudinit daleior; prelucrarea este ilegala, iar persoana se opune stergerii datelor cu caracter personal,
solicitand n schimb restrictionarea; in cazul in care operatorul nu mai are nevoie de datele cu caracter
personal in scopul prelucririi. dar persoana i fe solicita pentru constatarea, exercitarca sau apdrarea unui
drept In instanta; in cazul in care perseana s-a opus prelucrarii pentru intervalul de timp in care se

veritica daca drepturile legitime ale operatorului prevaleazi asupra celor ale persoanei respective.

6. Securitatea mediului fizic si a tehnologiilor informationale utilizate in
procesul prelucrdrii datelor cu caracter personal

Pentru a proteja datele cu caracter personal de distrugerea accidentald sau Hegala, de pierderea
sau alterarea acestora si de accesul unor persoane neautorizate, Primaria Comunei Sotinga utilizeasa
metode si tehnologii de securitate pentru a proteja datele cu caracter personal colectate, conform
prevedenior legale in vigoare.

E:nree»giz;tmrea prelucrarii datelor cu caracter personal se bazeaza pe utilizarea unor mjloace de
prelucrare a acestora
- hardware-ul {de exemplu: servere, laptop-uri, hard disk-uri);

- software-ul (de exemplu: sistem de operars, software de gestiune);
- canalele de comunicare (de exem phu: Internet);

- documentele pe suport de hartie (ex: documente tipdrite, fotocopii).

6.1, Autorizarea accesului fizic

6.1.1. Accesul in birourile ori spatiiic unde suni amplasate sistemele informationale de date cu caracter
personal este restrictionat, fiind permis doar persoanelor autorizate si doar in timpul orelor de program;
6.1.2. Administrarea i monitorizarea accesului fizic se efectuenzd in toate punctele de acces ia sistemele

informationale de date cu caractor personal;

~



6.1.3. Inainte de acordarea accesului fizic la sistemele informationale de date cu caracter personal se
verificd competentele de acces ale utilizatorului. Persoanele noi angajate sunt instruite in domeniul
prelucrdrii datelor cu caracter personal gi semneaza fisele de post care sunt completate cu atributh de

securitate st confidentialitate privind prefucrarea datelor cu caracter personal.
3 ¥ F

6.2. Securitatea birourilor / spatiilor i a mijloacelor de prebucrare a datelor cu caracter personal
6.2.1L Perimetrul incaperilor in care sunt amplasate mijloacele de prelucrare a datelor cu caracter personal
sunt pdstrate integre din punct de vedere fizic, toti peretii sunt intregi, usile se incule, iar ferestrele se
inchid,
6.2.2. Computerele, registrele, dosarele gi alte terminale de acces, in limita posibilitatii, sunt amplasate in
locuri cu acces limitat pentru persoane striine.
6.23. Amplasarea mijloacelor de prelucrare a datelor cu caracter personal corespunde necesitatii
asiguririi securitdtii contra accesului neautorizat, furturilor, incendiilor, inundatiilor si alior posibile
riscuri. In acest sens au fost instalate alarme anti-efractie, camere video, s-au configurat detectori de fum,
sisteme dedicate prevenirii incendiilor s Tmpotriva inundatilor posibile, sisteme de securitate
electroenergeticd, aer conditionat, dulapuri securizate,
6.2.4. Prezenta vizitatorilor este menitorizatd prin intermediul sistemului video in incéperile unde
acestia au acces.
6.2.5. Securitatea electroenergeticd asigurd integritatea functionald a echipamentului electric utilizat, a
cablurilor electrice, inclusiv protectia Impotriva detericrarilor. Pentru evitarea pierderii datelor i
terminarea corectd a sesiunii de lucru a sistemelor, in cazul deconectdrii de la sursa de alimentare cu
energie clectricd, sunt instalate surse autonome de alimentare cu energie electricd de scurtd durata -
baterii UPS.
6.2.6. Masurile generale de administrare a securitdtii informationale aplicate in cadrul Primériei Sotdnga ;
a) In cazul neutilizirii temporare a purtitorilor de informatie ( suport de hartie sau purtitori
electronici - ed-uri, dvd-uri j care contin date cu caracter personal acestia sunt pastrati in dulapuri
metalice incuiate:
b) Computerele, imprimantele sunt deconectate la terminarea sesiunilor de fueru;
¢} Securitatea punctelor de primire / expediere a corespondentei, accesul la aparatele fax si de
copiere este asiguratd prin supravegherea acestora de citre personalul din compartimentele

vizate;



d) Esle interzis $i controlat accesul fizic la mijloacele de reprezentare a mformatici care contine date

i caracter personal in scopul impiedicarii vizualizdrii acesteia de citre persoane neautcrizate,

6.3. Identificarea si autentificarea utilizatorului sistemului informational de date cu caracter personal
6.3.1. Mentificarca si autentificarea utilizatorutui sistemuiui infurmational de date cu caracter persenal si
a proceselor executale este obligatorie. Toti utilizatorii av un identificator personal - ID-ul whilizatorului
6.3.2. Pentru confirmarea ID-ului sunt utilizate parole. Tn cazul in care atributiile vtilizatorului au fost
modificate si noile sarcini nu necesitd accesu! ia date cu caracter persomal, atunci cind utitizatorul a
abuzat de codurile primite in scopul unor fapte prejudiciabile, a absentat o perioadd indelungatd, a
ncetat /suspendat/modificat raporturile de serviciu, codurile de identificare $i autentificare se revoca.
6.3.3. Clifizarea parolelor in procesul asigurarii securibitii informationale respecta urmatoarele reguli:
a} Este interzisa comunicarea propriei parole altei persoane;
b) Este inlerzisd stocarca parolelor intr-un fisier necriptat, pe o hartie sau intr-o locatie usor
accesibild altor persoane;
¢) Este interzisa salvarea paroielor in browser far3 utilizarea unei parole principale;
d} Este interzisd utilizarea parolelor cu o legdtura cu informatiile personaie ale utilizatorului {nume,
data nasterii ete.);
¢) Esteinterzisd utilizarea aceleiasi parole pentru accesarea diferitelor conturi;
f) Este interzisa mentinerca paralei prestabilite;
2) Este interzisd trimiterea propriitor parole prin ¢-mail;
) Este interzisa folosirea de citre utilizator a programelor software care provin din surse externe
sau dubioase;
1) Este interzisi folosirea conturilor partajate intre mai multi utilizatori.
6.34. Cand se logheazi pentru prima oard, se solicitd utilizatorului sa schimbe orice parola atribuita
automat sau de un administrator . Se solicita ca paralele sa fie actualizate periadic .
6.3.5. Pentru asigurarea posibilitatii de stabitire a responsabilitatii sunt ctilizate parole individuale pentru
fiecare utilizator. Se interzice transmiterea parelelor individuale catre alti angajati sau persoane terie,

6.3.6. In momentul introducerii parclei aceasta nu trebuic sa fie reflectaty Pe monitor.



7. Gestionarea incidentelor de securitate a prelucririi de date cu caracter
personal

In cadrul instruirii utilizatorilor, referitor la responsabilititile s obligatiile ce le revin la
prelucrarea datelor cu caracter personal, Primaria Comunei Sotanga face informarea acestora cu privire
la prevederife Regulamentului (UE) 2016/679 al Parlamentului European gi al Consiliului din 27 aprilie
2016 privind protectia persoancior fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatic a acestor date, 1a cenntele minime de securitate a prelucraritor de date cu
caracter personal, la riscurile pe care Je comportd prelucrarea datelor cu caracter personal, precum si cu
privire la executarea actiuralor de gestionare si modul de reacticnare la incidentele de securitate, in
functie de specificul activitatii utilizatorilor.
incident de securitate a datelor cu caracter personal inseamna orice eveniment care indeplineste una sau

mai muite dintre urmatocarele critorit:

2) orice pierdere, deteriorare, distrugere accidentald sau divulgare a datelor cu caracter personal;

b} orice reald sau pofentiald situatie de divulgare de informatii privitoare la datele cu caracter
personal;

¢) pierderea sau furtul, livearea la o adresd gresita a oriciru purtdtor de informatie privitoare la
datele cu caracter personal;

d) probleme cu comunicatiile electronice, cum ar fi trimiterea email-urilor care contin date personale
la adrese de e-mail gresite;

e) incidente legate de apa, foc, gaze, inclusiv inundatii, scurgeri, disfunctionalitdti ale alarmei anti
efractie sau sistemului de monitorizare video care conduc la deteriorarea, distrugerea, picrderca
datelor cu caracter personal;

~

in cazul depistarii unui incident de securitate este asigurat mecanismul de informare neintarziata

a tuturor partilor implicate { a conducerii autoritatii publice, a persoanei desemnate responsabild cu
protectia datelor, a autoritdfii de supraveghere, respectiv a persoanei vizate, dacd este cazul ), in
conformitate cu prevederile Regulamentului (UF) 2016/679 al Parlamentului European st al Consitiului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal gi privind libera circulatic a acestor date. Prelucrarea incidentelor include in mod obligatoriu
depistarea, analiza, preintdmpinarea amplificdrii incidentului, inliturarea acestuia $i restabilirea

securititii initiale,
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7. Exercitarea drepturilor persoanelor vizate
Priméria Comunei Sotanga pune la dispozitia persoanclor vizate un proces simplu, transparent si cficient

privind exercitarea drepturifor privind prelucrarca datelor cu caracter personal,

Procesul definit in cadrul Primarici Comunei Sotdnga este urmitorul:

Corespondenta primita divect de ja i
celateni, prin curier, posta, fax, e-mail se

| E
[ nregistreaza in RIE Genoral l

l

Corespondenta Inregistrata este inaintats

spre avizare Primaruini

v

Corespondenta avizata, privind exercilarca , DPO rdspunde POZITIV cereri;
unui dreps, este repartizata responsabilului | venite din partes persoanci vizale, in
cu protectia datelor DIPQ) _J Lereren ARE temei pf Termenul legal stabilit, respectiv prin
SR loojii o - e a %
/d‘ legitim centirmarea indepliniri’ actiunilor
/ necesare referitoare la corevea inifiala
DPO anabizeaza legitimitatea corerii venite |
din partea persoane vizate
\"
\ 0 B PR o =Py =it
“ = . IO raspunde NEGATIV ceresii
; Cererea NU ARE .

; . venite din partea persoarie vizate, In
i temet legitim

¥

termenul legal stabilit, cu mentiunea

datelor de contact aie auteritdti locale

priving protectia s prelucrarea

datelor cu caracter personal =

i1



8. Informatii privind ANSPDCP
Persoanele vizate au posibilitatea de contactare a Autoritdtii Nationale de Supraveghere a
Frelucrarii Datelor cu Caracter Personal, respectiv ANSPDCP, in cazul in care considerd ¢d drepturile

fundamentale privind prefucrarea datelor cu caracter personal au fost incajcate.

Datele de contact ale ANSPDCP sunt urmatoareie:

- Adresa: B-dul G-ral. Cheorghe Magheru 28-30
| ; 5 s
| Sector 1, cod  postal 010336
l
Bucuresti, Romania
Telefon: - Tego3mgosv2r
+40,318.059.212
Fax: +40.318.059,602
Email: anspdepedataprotection.ro -
Pagina de internet: www dataprotection.ro
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9. Lista de difuzare a documentului “Politica de confidentialitate a prefucrdrii datelor cu
caracter personal” la nivelul Primariei Comunei Sotinga, judetul Dambovita este prezentati conform
anexei nr.1 care face parte integranta din prezenta politica.



